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RESOLUCION 447 DE 2025
(diciembre 23)

"POR MEDIO DEL CUAL POR LA CUAL SE ADOPTA LA PQLiTICA DE PROTECCION
DE DATOS PERSONALES DEL ESTABLECIMIENTO PUBLICO COLEGIO DE
BOYACA”

El Director General del Establecimiento Publico Colegio de Boyaca en uso de sus
facultades legales y Reglamentarias, en especial las conferidas en el Articulo 78 de
la Ley 489 de 1998, Decreto Acuerdo Municipal 008 de 2005 y el Acuerdo Municipal

001 de 2006 y

CONSIDERANDO

Que el articulo 15 de la Constitucion Politica consagra la proteccién de los datos

personales como un derecho fundamental, el cual garantiza a todas las personas Ia

conservacion de su intimidad personal y familiar, su buen nombre, y el derecho a

conocer, actualizar y rectificar las informaciones que se hayan recogido en bases de
. datos y archivos de entidades publicas y privadas.

Que el Establecimiento Pulblico Colegio de Boyaca, en desarrollo de su mision
institucional de garantizar la prestacion del servicio educativo y de administrar procesos
académicos, administrativos, financieros, laborales y de bienestar estudiantil, recolecta,
almacena, usa, circula y conserva datos personales de estudiantes, padres de familia,
acudientes, egresados, docentes, servidores plblicos, contratistas, proveedores y
ciudadanos en general, dentro de los cuales se incfuyen datos personales, datos
sensibles y, de manera especial, datos de nifios, nifias y adolescentes.

Que de conformidad con la Ley 1581 de 2012 y el Decreto 1377 de 2013, el Colegio de
Boyaca, en su calidad de entidad publica responsable del tratamiento de datos
personales, debe garantizar que dicho tratamiento se realice conforme a los principios
de legalidad, finalidad, libertad, veracidad, transparencia, acceso restringido, seguridad
y confidencialidad, asi como asegurar el ejercicio efectivo de los derechos de los
titulares de la informacién.

Que en virtud de lo anterior se hace necesario adoptar la Politica de Proteccién de
Datos Personales por parte del Colegio de Boyaca estableciendo los principios,

. finalidades, derechos, deberes, procedimientos y medidas de seguridad aplicables al
tratamiento de ta informacién personal, incluyendo reglas especiales para el manejo de
datos sensibles y de los datos de nifos, nifas y adolescentes, en atencion a su interés
superior y a la proteccion reforzada que les reconoce el ordenamiento juridico.

Que a través de dicha politica se define las finalidades legitimas para las cuales se
recolectan y tratan los datos personales, entre ellas la gestion académica,
administrativa, contractual, financiera, de comunicaciones institucionales, seguridad,
salud y cumplimiento de obligaciones legales, garantizando que la informacion solo sea
utilizada para tos propdsitos autorizados y necesarios para el cumpiimiento de las
funciones misionales del Colegio.

Que igualmente la politica establece los mecanismos para que los titulares puedan
efercer los derechos de acceso, consulta, actualizacion, rectificacion, supresion y
revocatoria de la autorizacién, asi como los procedimientos internos que debe ohservar
el Colegio para atender de manera oportuna y efectiva las solicitudes, reclamos y
peticiones relacionadas con el tratamiento de datos personales.
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Que resulta necesario formalizar, mediante acto administrativo, la adopcion de la
Politica de Tratamiento y Proteccion de Datos Personales del Establecimiento Publico
Colegio de Boyaca, con el fin de asegurar su aplicacién obligatoria por parte de todas
las dependencias, servidores publicos, contratistas y terceros que tengan acceso a
informacion personal bajo responsabilidad de la entidad.

Que, en mérito de lo expuesto,

RESUELVE

ARTICULO PRIMERO. Adoptar la Politica de Tratamiento y Proteccién de Datos
Personales del Establecimiento Plblico Colegio de Boyaca, la cual hace parte integrat
de la presente Resolucién.

ARTICULO SEGUNDO. La Politica de Tratamiento y Proteccion de Datos Personales
serd de obligatorio cumplimiento para todos los servidores publicos, docentes,
directivos, contratistas, proveedores, operadores, practicantes y cualquier terceroc que,
en desarrollo de sus funciones o actividades, tenga acceso, administre, use o trate
datos personales bajo responsabilidad del Establecimiento PUblico Colegio de Boyaca.

ARTICULO TERCERO. La Politica sera aplicable a todas las bases de datos. sistemas
de informacion, archivos fisicos y electrénicos, expedientes académicos,
administrativos, financieros, laborales, contractuales y de seguridad que contengan
datos personales, incluyendo datos sensibles y datos de niflos, nifias y adolescentes.

ARTICULO CUARTO. La Direccion General, La Subdireccion Administrativa y
Financiera, en coordinacién con la Subdireccion Académica y el Profesional
Universitario Codigo 219 Grado 03 — Ingeniero de Sistemas del COLBQY, sera la
instancia encargada de la implementacion. divuigacion, actualizacion y seguimiento del
cumplimiento de la Politica de Proteccion de Datos Personales, asi como de la atencién
de consultas, reclamos y solicitudes de los titlares, de conformidad con la Ley 1581 de
2012 y la politica institucional.

ARTICULO QUINTO. Ordenar el registro y la actualizacion de las bases de datos del
Establecimiento Publico Colegio de Boyaca en el Registro Nacional de Bases de Datos
— RNBD, ante la Superintendencia de Industria y Comercio, y el cumplimiento de los
deberes de reporte y actualizacién previstos en la normatividad vigente a través del
Profesional Universitario Cédigo 219 Grado 03 — Ingeniero de Sistemas del COLBOY. .

ARTICULO SEXTO. Disponer que los contratos, convenios y demas instrumentos y
documentos que impliguen tratamiento de datos personales deberan incorporar las
clausutas de confidencialidad, seguridad y proteccion de datos previstas en la Politica
adoptada mediante la presente Resolucidn.

ARTICULO SEPTIMO. Se establece como canal de radicacion y atencién formal para el
gjercicio de los siguientes derechos:

Tipo de Solicitud Término Legal de Respuesta

Consultas (Solicitar qué datos tiene el Diez (10) dias habiles siguientes a la
colegio) recepcion.

&
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Reclamos (Solicitar correccion, Quince (15) dias habiles siguientes a la
actualizactdn o supresion) recepcion.

1. Radicacién: En la Ventanilla Unica de Radicacion del Establecimiento Publico
Colegio de Boyaca, ubicada en la direccion Cra. 10 #19, Tunja, Boyaca, Colombia

- Através de la Subdireccidon Administrativa y Financiera Carrera 11 N° 18-24 tercer
piso

- Correo Electronico: subadministrativa@colboy.edu.co NBN

2. Tramite: Subdireccion Administrativa y Financiera en asocio con el Profesional
Universitario Codigo 219 Grado 03.

ARTICULO OCTAVO. Ordenar la divulgacion de la Politica de Tratamiento y Proteccion
de Datos Personales a través de la pagina web institucional, carteleras, circulares
internas y los demas medios idoneos, garantizando que los titulares puedan conocerla y
gjercer efectivamente sus derechos.

ARTICULO NOVENO. La presente Resolucion rige a partir de la fecha de su expedicién
y deroga todas las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dada en la ciudad de Tunja, el veintitrés (23 de dos mil veinticinco (2025).

IA CIFUENTES
eneral

LUIS SANTMGO G
irector

4 MNombre | . _..Cage
Proyectd | Eliana Alexandra Parra Gonzalez

Apoye Juridico Subdireccian Administrativa
Revisé | Lina Maria del Pilar Salazar Numpaque | Asesora Juridica

Reviso Ciana Carclina Moreno Suesca Subdirectora Administrativa

Les arriba firmantes declaramos que hemes revisado el presente documento y ic encontramos ajustado a las formas y
disposiciones legales y/o técnicas vigentes y por lo tante, bajo nuestra responsabilidad fo presentamos para ia firma
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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion
de datos personales, el Establecimiento Publico Colegio de Boyaca (en adelante COLBQY), en su mision
de promover la oferta educativa en la ciudad para garantizar el acceso y la permanencia de los nifios,
nifas y jovenes en el sistema educativo, en sus distintas formas, niveles y modalidades; la calidad y
pertinencia de la educacion, con el propésito de formar individuos capaces de vivir productiva, creativa y
responsablemente en comunidad; y en su calidad de responsable del tratamiento de datos personales
recolectados en ejercicio de sus funciones, con el fin de permitir a los titulares el ejercicio del derecho de
Habeas Data.

El COLBOY en cumplimiento de su deber legal y reglamentario, propende por hacer efectiva la garantia
constitucional de proteccion de los derechos fundamentales en el tratamiento de la informacién de los
ciudadanos, funcionarios, contratistas, y por su misién la de los nifios, nifias y adolescentes como
principales beneficiarios de los servicios que la entidad ofrece.

Para esto EI COLBOY establece instrumentos y controles para el tratamiento adecuado de la informacion
que administra, aplica medidas técnicas, humanas y administrativas para otorgar seguridad a los registros
mitigando la ocurrencia de eventos de adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

La presente politica establece los términos, condiciones y finalidades bajo las cuales El COLBOY, como
responsable de los datos personales obtenidos a través de sus distintos canales de atencion, trata la
informacion de todas las personas que en algun momento por razones de la actividad que desarrolla la
entidad hayan suministrado datos personales (en adelante “Titular del dato”).

1. PRINCIPIOS GENERALES Y POSTULADOS

EI COLBOY garantiza la proteccion de derechos como el Habeas Data, la privacidad, la intimidad, el buen
nombre, la imagen y la autonomia escolar, con tal propdsito todas las actuaciones se regiran por principios
de buena fe, legalidad, autodeterminacion informatica, libertad y transparencia.

Quien, en ejercicio de cualquier actividad, incluyendo las académicas, comerciales y laborales, sean estas
permanentes u ocasionales pueda suministrar cualquier tipo de informacion o dato personal al COLBOY
y en la cual este actue como encargado del tratamiento o responsable del tratamiento podra conocerla,
actualizarla y rectificarla.

2. MARCO LEGAL

ASPECTO DETALLE

Responsable | Establecimiento Publico Colegio de Boyaca

Naturaleza Establecimiento de educacion del orden territorial (Municipio de Tunja),
adscrito a la Secretaria de Educacion de Tunja.
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Marco Legal Ley 1581 de 2012, Decreto 1377 de 2013, y demas normas concordantes.

Principios El tratamiento se regira por los principios de Legalidad, Finalidad, Libertad,
Veracidad o Calidad, Transparencia, Acceso Restringido, Seguridad y
Confidencialidad.

¢ Constitucion Politica de Colombia, articulo 15 Ley 1266 de 2008. “Por la cual se dictan
las disposiciones generales del habeas data y se regula el manejo de la informacién contenida
en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.”

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”

o Decretos Nacionales 1727 de 2009. “Por el cual se determina la forma en la cual los
operadores de los bancos de datos de informacién financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises, deben presentar la informacién de los titulares
de la informacion.”

o Decreto Nacional 2952 de 2010. "Por el cual se reglamentan los articulos 12 y 13 de la Ley
1266 de 2008.”

o Decreto Nacional 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de
2012

o Decreto Nacional 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.”

e Sentencia C-1011 de 2008 de la Corte Constitucional. Proferida dentro del proceso de
revision previa del Proyecto de Ley Estatutaria No. 27/06 Senado-221/07 Camara (Acum.
05/06 Senado) “por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.”.

e Sentencia C-748 del 2011 de la Corte Constitucional. Proferida en el marco del control
constitucional previo al Proyecto de Ley Estatutaria No. 184 de 2010 Senado; 046 de 2010
Camara, “por la cual se dictan disposiciones generales para la protecciéon de datos
personales”

e Guia sobre el tratamiento de datos personales en las entidades estatales.
Superintendencia de Industria y Comercio. 2021

¢ Circular Externa Conjunta 04. "Tratamiento de datos personales en sistemas de informacion
interoperables” Superintendencia de Industria y Comercio (SIC) y Agencia Nacional de
Defensa Juridica del Estado (ANDJE), 05 de septiembre de 2019.

3. DEFINICIONES

De conformidad con la legislacion vigente sobre la materia se establecen las siguientes definiciones,
las cuales seran aplicadas e implementadas acogiendo los criterios de interpretacion que garanticen
una aplicacion sistematica e integral, y en consonancia con los avances tecnoldgicos, la neutralidad
tecnoldgica; y los demas principios y postulados que rigen los derechos fundamentales que circundan,
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orbitan y rodean el derecho de habeas data y proteccion de datos personales.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

o Base de datos: Conjunto organizado de Datos Personales que sea objeto de tratamiento.

o Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

o Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

¢ Dato personal semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas
0 a la sociedad en general. Para su tratamiento se requiere la autorizacion expresa del titular de la
informacién (ejemplo: dato financiero y/o crediticio).

¢ Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

o Habeas data: El derecho de habeas data es aquel que tiene toda persona de conocer, actualizar
y rectificar la informacion que se haya recogido sobre ella en archivos y bancos de datos de
naturaleza publica o privada. (https://www.sic.gov.co/manejo-de-informacion-personal)

e Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

o Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

¢ Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.

¢ Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informaciéon o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.
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Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un
Tratamiento por el Encargado por cuenta del Responsable.

4. PRINCIPIOS ESPECIFICOS

El COLBOY aplicara los siguientes principios especificos que se establecen a continuacion, los cuales
constituyen las reglas a seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio
de datos personales:

41.

4.2,

4.3.

44,

4.5.

4.6.

4.7.

4.8.

Principio de legalidad: En el uso, captura, recoleccion y tratamiento de datos personales, se dara
aplicacion a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales
y demas derechos fundamentales conexos.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales a los que
tenga acceso y sean acopiados y recogidos por El COLBOY, estaran subordinados y atenderan
una finalidad legitima, la cual debe serle informada al respectivo titular de los datos personales.
Principio de libertad: El, uso, captura, recoleccion y tratamiento de datos personales sélo puede
llevarse a cabo con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizaciéon, o en ausencia de
mandato legal, estatutario, o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a uso, captura, recoleccion y tratamiento
de datos personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el uso, captura, recoleccién y tratamiento de datos personales
debe garantizarse el derecho del Titular a obtener de EI COLBOY, en cualquier momento y sin
restricciones, informacion acerca de la existencia de cualquier tipo de informacién o dato personal
que sea de su interés o titularidad.

Principio de acceso y circulacién restringida: Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido soélo a los Titulares o terceros autorizados. Para estos propésitos la obligacion de El
COLBOQY sera de medio.

Principio de seguridad: Los datos personales e informacién usada, capturada, recolectada y
sujeta a tratamiento por EI COLBOY sera objeto de proteccion en la medida en que los recursos
técnicos y estandares minimos asi lo permitan, a través de la adopcion de medidas tecnologicas
de proteccion, protocolos, y todo tipo de medidas administrativas que sean necesarias para
otorgar seguridad a los registros y repositorios electrénicos evitando su adulteracién, modificacion,
pérdida, consulta, y en general en contra de cualquier uso 0 acceso no autorizado.

Principio de confidencialidad: Todas y cada una de las personas que administran, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en Bases o Bancos
de Datos, se comprometen a conservar y mantener de manera estrictamente confidencial y no
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revelarla a terceros, todas las informaciones personales, comerciales, contables, técnicas,
comerciales o de cualquier otro tipo suministradas en la ejecucion y ejercicio de sus funciones.
Todas las personas que trabajen actualmente o sean vinculadas a futuro para tal efecto, en la
administracion y manejo de bases de datos, deberan suscribir un documento adicional u otrosi a
su contrato laboral o de prestacion de servicios para efectos de asegurar tal compromiso. Esta
obligacion persiste y se mantiene inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento.

5. ORIGEN DE LOS DATOS RECOGIDOS POR EL COLBOY

El COLBOY en desarrollo de sus competencias, recolecta informacion de distinto orden a través de sus
canales de atencion (escrito, presencial, telefénico y virtual) en sus diferentes sedes durante las 24 horas
del dia, de lunes a domingo incluido los dias festivos, garantizando la atencién de calidad a los ciudadanos.

Asi mismo, recolecta informacién a través de los operadores y/o contratistas de los diferentes programas
de atencion a la poblacion beneficiaria, datos de los servidores publicos, colaboradores, proveedores y
contratistas y en general de la ciudadania beneficiaria, directa o indirectamente de los servicios de El
COLBOY.

El tratamiento y la recoleccién de datos personales que realiza EI COLBOY tiene como finalidad la
proteccién de dichos datos con el mismo rigor con el que se protege la dignidad humana.

Finalidades de la Recoleccion de Datos

La informacion personal recolectada por el colegio tendra como unica finalidad:

o Gestion Académica: Matricula, registro de notas, asistencia, emision de diplomas y
certificados.

o Gestion Administrativa: Liquidacion de ndmina, contrataciéon de personal, pagos a
proveedores y gestion documental.

« Cumplimiento Legal: Reporte obligatorio de informacion a entidades gubernamentales
(Secretaria de Educacién, Ministerio de Educacion, ICETEX, etc.).

« Comunicaciones: Informar sobre eventos, actividades, emergencias escolares y
procesos académicos a padres y estudiantes.

o Salud y Seguridad: Manejo de datos médicos para atencién en emergencias y vigilancia
de las instalaciones (camaras de seguridad).

6. DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.
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7. TRATAMIENTO DE DATOS SENSIBLES

Dada la relevancia de la informacion para establecer focalizaciones, como puede ser la relacionada con
nivel educativo, nivel socioecondmico, pertenencia a grupos étnicos o indigenas, estado nutricional,
niveles de conocimiento, entre otros que pueden ser considerados datos sensibles, EI COLBOY
garantizara que el tratamiento de esta informacion se realizara buscando establecer mecanismos que
mejoren sus procesos de atencion y en cumplimiento de las disposiciones contenidas en la Ley 1581 de
2012.

Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando:

- El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

- El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

- El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razon de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

- El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

- El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

8. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacion previa,
expresa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de
consulta y verificacion posterior.

9. CASOS EN QUE NO SE REQUIERE LA AUTORIZACION DEL TITULAR

De acuerdo con el articulo 10 de la Ley 1581 de 2012, la autorizacion del Titular no sera necesaria cuando
se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.
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d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.
e) Datos relacionados con el Registro Civil de las Personas.

10. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR INFORMACION PERSONAL

Conforme al articulo 13 de la Ley 1581 de 2012, los datos personales, entendidos como cualquier
informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables, podra suministrarse a las siguientes personas:

a. Alos Titulares, sus causahabientes o sus representantes legales;

b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial,

c. Alos terceros autorizados por el Titular o por la ley.

11. CONDICIONES QUE DEBEN CUMPLIR LAS PERSONAS QUE NO NECESITAN AUTORIZACION
DEL TITULAR PARA EL TRATAMIENTO DE SUS DATOS PERSONALES Y LAS PERSONAS A
QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION PERSONAL

Para que la informacion personal solicitada por otras entidades publicas sea susceptible de ser entregada
por parte de El COLBOY o el Encargado del Tratamiento de datos personales, las entidades publicas
solicitantes deben cumplir con las siguientes condiciones:

11.1. La motivacion de la solicitud de informacién debe estar basada en una clara y especifica
competencia funcional de la entidad.

11.2. Una vez la entidad administrativa accede al dato personal, adopta la posicion juridica de usuario
dentro del proceso de administracion de datos personales, lo que le impone el deber de garantizar
los derechos fundamentales del titular de la informacion previstos en la Constitucion Politica, esto
es:

o Guardar reserva de la informacién que les sea suministrada por los operadores vy utilizarla
unicamente para los fines que justificaron la entrega, esto es, aquellos relacionados con la
competencia funcional especifica que motivo la solicitud de suministro del dato personal.

o Informar a los titulares del dato o a sus representantes legales el uso que le esté dando al
mismo.

o Conservar con las debidas seguridades la informacién recibida para impedir su deterioro,
pérdida, alteracion y uso no autorizado o fraudulento.

o Cumplir con las instrucciones que imparta la autoridad de control, en relaciéon con el
cumplimiento de la legislacion estatutaria.

12. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

ElI COLBOY tiene como uno de sus objetos desarrollar estrategias que garanticen el acceso y permanencia
de los nifios, nifas y adolescentes en el sistema educativo, asi como la pertinencia, calidad y equidad de
la educacion en sus diferentes formas, niveles y modalidades, objeto dentro del cual EI COLBOY realiza
la recoleccion y tratamiento de datos, apuntando siempre al interés superior de aquellos.
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El COLBOY garantizara que, en el tratamiento de datos personales de nifos, nifias y adolescentes, se
asegure el respeto de sus derechos fundamentales, asi como que esta informacién solo sera utilizada
respondiendo a su interés superior, en cumplimiento de las disposiciones contenidas en el articulo 7 de la
Ley 1581 de 2012, es decir, cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales’.

Cumplidos los anteriores requisitos, el representante legal del nifio, nina o adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo Responsable y Encargado involucrado en el Tratamiento de los datos personales de nifios, nifias y
adolescentes de El COLBQOY, debera velar por el uso adecuado de los mismos; para este fin deberan
aplicarse los principios y obligaciones establecidos.

No sélo el Estado y las entidades educativas deben desarrollar acciones para evitar el uso inadecuado de
los datos personales de los menores de 18 afios, sino que también son responsables en el aseguramiento
de dicha garantia:

a) Los progenitores u otras personas que se encuentren a cargo de su cuidado y los educadores;

b) El legislador, quien debe asegurarse que, en cumplimiento de sus funciones legislativas,
especificamente, en lo referente al tratamiento de los datos personales de los menores de 18 anos,
dicha normativa no deje de contener las medidas adecuadas de proteccion para garantizar su
desarrollo armaénico e integral, y la efectividad de sus derechos fundamentales contenidos en la
Constitucién Politica y en los estandares internacionales que existen sobre la materia;

c) El sistema judicial; especificamente los servidores publicos deben proteger los derechos derivados
del uso de los datos personales de los menores de 18 anos observando los estandares
internacionales o documentos especializados sobre |la materia;

d) Los medios de comunicacion;

e) Las empresas que proveen los servicios de acceso a Internet desarrollan las aplicaciones o las
redes sociales digitales, a quienes se advierte que deben comprometerse en la defensa de los
derechos fundamentales de los nifios, nifias y adolescentes.

12. DEBERES DEL COLBOY COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El COLBOY cuando actue como responsable del Tratamiento de datos personales, cumplira con los
siguientes deberes:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
- Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

- Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

1 La Corte Constitucional, Sentencia C-748 de 2011.



. Politica
COLEGIO DE BOYACA AJ-PO-02

[‘x SISTEMA INTEGRADO DE GESTION Version: 1
ca

PROCESO DE ASESORIA JURIDICA Fecha: 08/10/2025
POLITICA DE PROTECCION DE DATOS PERSONALES Pagina 9 de 17

B COLEGIO DE w»

oya

- Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

- Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

- Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

- Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado.

- Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

- Tramitar las consultas y reclamos formulados.

- Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

- Informar a solicitud del Titular sobre el uso dado a sus datos.

- Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

13. REGISTRO NACIONAL DE BASES DE DATOS

El COLBOQY se reserva, en los eventos contemplados en la ley y en sus normas y reglamentos internos,
la facultad de mantener y catalogar determinada informacién que repose en sus bases o bancos de datos,
como confidencial de acuerdo con las normas vigentes, sus normas y reglamentos, todo lo anterior y en
consonancia con el derecho fundamental y constitucional a la educacioén y la libertad de catedra.

El COLBOY procedera a realizar el registro de sus bases de datos ante el Registro Nacional de Bases de
Datos (RNBD) que sera administrado por la Superintendencia de Industria y Comercio, de acuerdo con la
Ley 1581 de 2012 y el Decreto Nacional 886 de 2014.

El RNBD es el directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais; y que
sera de libre consulta para los ciudadanos, de acuerdo con el articulo 25 de la Ley 1581 de 2012 y el
articulo 4 del Decreto Nacional 886 de 2014.

14. AUTORIZACIONES Y CONSENTIMIENTO

La recoleccién, almacenamiento, uso, circulacién o supresion de datos personales por parte de El
COLBOY requiere del consentimiento libre, previo, expreso e informado del titular de los mismos.
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Medio y manifestaciones para otorgar la autorizacién La autorizacién puede constar en un
documento fisico, electronico, mensaje de datos, Internet, Sitios Web, en cualquier otro formato
que permita garantizar su posterior consulta, 0 mediante un mecanismo técnico o tecnolégico
idéneo, que permita manifestar u obtener el consentimiento via clic o doble clic, mediante el cual
se pueda concluir de manera inequivoca que, de no haberse surtido una conducta del titular, los
datos nunca hubieren sido capturados y almacenados en la base de datos. La autorizacién sera
generada por El COLBOY y sera puesto a disposicion del titular con antelacion y de manera previa
al tratamiento de sus datos personales.

Ver: Anexo 1: Autorizacién para la Recoleccion y Tratamiento de Datos Personales

Seguridad de la Informacién

El colegio implementara medidas técnicas, humanas y administrativas necesarias para garantizar
la seguridad, confidencialidad e integridad de la informacién, buscando impedir su adulteracién,
pérdida, consulta o acceso no autorizado.

Prueba de la autorizacion El COLBOY utilizara los mecanismos con que cuenta actualmente, e
implementara y adoptara las acciones tendientes y necesarias para mantener registros o
mecanismos técnicos o tecnologicos idoneos de cuando y cdmo obtuvo autorizacién por parte de
los titulares de datos personales para el tratamiento de estos. Para dar cumplimiento a lo anterior,
se podran establecer archivos fisicos o repositorios electrénicos realizados de manera directa o a
través de terceros contratados para tal fin.

15. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato conocido o por
conocer, que es puesto a disposicion del Titular para el tratamiento de sus datos personales. A través de
este documento se comunica al Titular la informacion relativa a la existencia de las politicas de tratamiento
de informaciéon que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del
tratamiento que se pretende dar a los datos personales.

Ver: Anexo 2 - Aviso de Privacidad

16. ALCANCE Y CONTENIDO DEL AVISO DE PRIVACIDAD

El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

La identidad, domicilio y datos de contacto del Responsable del Tratamiento.

El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

Los mecanismos generales dispuestos por el Responsable para que el Titular conozca la politica
de tratamiento de la informacion y los cambios sustanciales que se produzcan en ella. En todos los
casos, debe informar al titular como acceder o consultar la politica de tratamiento de informacién.

17. PRERROGATIVAS Y DEMAS DERECHOS DE LOS TITULARES DE LA INFORMACION

En atencion y en consonancia con lo dispuesto en la normatividad vigente y aplicable en materia de
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proteccion de datos personales, el titular de los datos personales tiene los siguientes derechos:

- Acceder, conocer, rectificar y actualizar sus datos personales frente a EI| COLBOY, en su condicion
de Responsable del Tratamiento.

- Por cualquier medio valido, solicitar prueba de la autorizacion otorgada a EI COLBQY, en su
condicion de Responsable del Tratamiento.

- Arecibir informacién por parte de El COLBQOY, previa solicitud, respecto del uso que le ha dado a
sus datos personales.

- Acudir ante las autoridades legalmente constituidas, en especial ante la Superintendencia de
Industria y Comercio, y presentar quejas por, infracciones a lo dispuesto en la normatividad vigente
en las normas aplicables, previo tramite de consulta o requerimiento ante el Responsable del
Tratamiento.

- Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales vigentes.

- Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

18. DEBERES DE EL COLBOY EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES

El COLBOY tendra presente, en todo momento, que los datos personales son propiedad de las personas
a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos
s6lo para aquellas finalidades para las que se encuentra facultado debidamente, y respetando en todo
caso la normatividad vigente sobre proteccién de datos personales.

19. GARANTIAS DEL DERECHO DE ACCESO

El COLBOY garantizara el derecho de acceso cuando, previa acreditacion de la identidad del titular,
legitimidad, o personalidad de su representante, poniendo a disposicion de éste, sin costo o erogacion
alguna, de manera pormenorizada y detallada, los respectivos datos personales a través de todo tipo de
medio, incluyendo los medios electronicos que permitan el acceso directo del Titular a ellos. Dicho acceso
debera ofrecerse sin limite alguno y le deben permitir al titular la posibilidad de conocerlos y actualizarlos
en linea.

20. CONSULTAS

Los titulares, sus causahabientes o representantes legales podran consultar la informacion personal del
Titular que repose en cualquier base de datos. En consecuencia, El COLBOY garantizara el derecho de
consulta, suministrando a los titulares, toda la informacién contenida en el registro individual o que esté
vinculada con la identificacién del Titular.

Con respecto a la atencién de solicitudes de consulta de datos personales El COLBOY garantiza:
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a) Habilitar medios de comunicacién electronica u otros que considere pertinentes. Establecer
formularios, sistemas y otros métodos simplificados, los cuales deben ser informados en el aviso
de privacidad.

b) Utilizar los servicios de atencion al ciudadano o de reclamaciones que tiene en operacion.

En cualquier caso, independientemente del mecanismo implementado para la atencién de solicitudes de
consulta, las mismas seran atendidas en un término maximo de quince (15) dias habiles contados a partir
de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los quince (15) dias habiles
siguientes al vencimiento del primer plazo.

21. RECLAMOS

El Titular, sus causahabientes o representantes legales que consideren que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar un reclamo
ante el Responsable del Tratamiento, canalizandola y remitiéndola a través de la dependencia designada
y cuyos datos de contacto se concretan mas adelante en el numeral 22 del presente documento y que
ejercera la funcién de proteccién de datos personales al interior de EI COLBOY.

El reclamo lo podra presentar el Titular, teniendo en cuenta la informacién sefalada en el articulo 15 de la
Ley 1581 de 2012y en el Decreto Nacional 1377 de 2013, y demas normas que los modifiquen o adicionen.

22. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO A PRESENTAR
RECLAMOS

En cualquier momento y de manera gratuita el titular o su representante podran solicitar a El COLBOY la
rectificacion, actualizacién o supresion de sus datos personales, previa acreditacion de su identidad.
Los derechos de rectificacion, actualizacion o supresiéon Unicamente se podran ejercer por:

a) El titular o sus causahabientes, previa acreditacién de su identidad, o a través de instrumentos
electrénicos que le permitan identificarse.

b) Su representante, previa acreditacion de la representacion. Cuando la solicitud sea formulada por
persona distinta del titular, debera acreditarse en debida forma la personeria o0 mandato para
actuar; y en caso de no acreditar tal calidad, la solicitud se tendra por no presentada.

¢) La solicitud de rectificacion, actualizacion o supresién debe ser presentada a través de los medios
habilitados por EI COLBOY sefialados en el aviso de privacidad y contener, como minimo, la
siguiente informacion:

- El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.

- Los documentos que acrediten la identidad o la personalidad de su representante.

- La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos.
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- En caso dado, otros elementos o documentos que faciliten la localizacion de los datos
personales.

23. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS

El Colegio de Boyaca debe establecer un canal de atencion formal para el ejercicio de los derechos.

Tipo de Solicitud Término Legal de Respuesta

Consultas (Solicitar qué datos tiene el colegio) Diez (10) dias habiles siguientes a la
recepcion.

Reclamos (Solicitar correccién, actualizacion o Quince (15) dias habiles siguientes a la

supresion) recepcion.

El colegio debe indicar claramente la dependencia encargada (ej. Secretaria o Rectoria) y los canales de
comunicacion (correo electrénico y direccion fisica) para radicar estas solicitudes.

24. RECTIFICACION Y ACTUALIZACION DE DATOS

El COLBOQY tiene la obligacion de rectificar y actualizar a solicitud del titular, la informaciéon de éste que
resulte ser incompleta o inexacta, de conformidad con el procedimiento y los términos arriba sefialados.
Al respecto se tendra en cuenta lo siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion.

El COLBOY tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho,
siempre y cuando éstos beneficien al titular. En consecuencia, podran dirigirse a la pagina web o escribir
al correo soportetecnico@colboy.edu.co

El COLBOY podra establecer formularios, sistemas y otros métodos simplificados, los cuales deben ser
informados en el aviso de privacidad y que se pondran a disposicién de los interesados en la pagina web.

25. SUPRESION DE DATOS

El titular tiene el derecho, en todo momento, a solicitar a El COLBOY la supresion (eliminacion) de sus
datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes vy
obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.


mailto:soportetecnico@colboy.edu.co

PROCESO DE ASESORIA JURIDICA Fecha: 08/10/2025
POLITICA DE PROTECCION DE DATOS PERSONALES Pagina 14 de 17

. Politica
COLEGIO DE BOYACA AJ-PO-02
x SISTEMA INTEGRADO DE GESTION Version: 1
BCOLEGO&Ea

oya

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados.

d) Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por El
COLBOY.

Es importante tener en cuenta que el derecho de cancelacion no es absoluto y el responsable puede negar
el ejercicio del mismo cuando:

v El titular tenga un deber legal o contractual de permanecer en la base de datos.

v La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y persecucion de delitos o la actualizacién de sanciones
administrativas.

v' Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accion en funcién del interés publico, o para cumplir con una obligacion legalmente
adquirida por el titular.

26. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicion legal o contractual. Para
ello, EI COLBOY debera establecer mecanismos sencillos y gratuitos que permitan al titular revocar su
consentimiento, al menos por el mismo medio por el que lo otorgd.

Se debera tener en cuenta que existen dos modalidades en las que la revocacién del consentimiento
puede darse. La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que El
COLBOY deba dejar de tratar por completo los datos del titular. La segunda, puede ocurrir sobre tipos de
tratamiento determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la
segunda modalidad, esto es, la revocacién parcial del consentimiento, se mantienen a salvo otros fines
del tratamiento que el responsable, de conformidad con la autorizacion otorgada puede llevar a cabo y con
los que el titular esta de acuerdo.

27. SEGURIDAD DE LA INFORMACION

El COLBOY ha adoptado los niveles de seguridad de proteccion de los datos personales legalmente
requeridos, instalando las medidas técnicas y organizativas necesarias para evitar en lo posible la pérdida,
mal uso, alteracién, acceso no autorizado y robo de los datos facilitados.

El COLBQY no controla ni garantiza, al 100%, la ausencia de virus ni de otros elementos en los contenidos
que puedan producir alteraciones en su sistema informatico (software y hardware) o en los documentos
electrénicos y ficheros almacenados en el sistema informatico.
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En consecuencia, EI COLBOY no se hara responsable de ningun dano ocasionado en virtud de cualquier
alteracion que se haya efectuado a los materiales o archivos de descarga suministrados directamente por
la entidad.

28. UTILIZACION DE DATOS PERSONALES E INFORMACION PERSONAL POR PARTE DE EL
COLBOY

El COLBOY puede suministrar informacién personal en los casos o a las personas mencionadas en los
numerales 9 y 10 de este documento, especialmente a autoridades publicas judiciales o administrativas
para el debido ejercicio de sus funciones, autoridades fiscales y organismos de investigacion penal, civil,
administrativa, disciplinaria y fiscal, quienes una vez reciban la informacion también deberan garantizar
los derechos fundamentales del titular de la informacién previstos en la Constitucién Politica y en la ley,
especialmente los mencionados en el numeral 11 de este escrito.

29. FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE EL COLBOY

El COLBOY, en los términos establecidos en la normatividad vigente, actuara como RESPONSABLE
DEL TRATAMIENTO de Datos Personales de estudiantes, egresados, servidores publicos, contratistas
y ciudadanos en general, a través de sus diferentes dependencias de los niveles central, local e
institucional, de acuerdo con sus funciones y competencias legales.

En ese sentido, dichas dependencias son responsables de recibir, procesar y canalizar las distintas
peticiones de los Titulares realizadas en ejercicio de sus derechos de acceso, consulta, rectificacion,
actualizacién, supresion y revocatoria reconocidos en la regulacion sobre proteccion de datos personales;
y, en coordinacién entre ellas, entraran a cumplir con la funciéon de proteccidén de datos personales, y
deberan dar tramite a las mismas, en los términos, plazos y condiciones legales establecidas.

En el evento en que usted considere que El COLBOY dio un uso contrario al autorizado y a las leyes
aplicables, podra contactarnos en el correo soportetecnico@colboy.edu.co a través de comunicacion
escrita dirigida a Subdireccion Académica Carrera 11 N° 18-24 segundo piso y/o Subdireccion
Administrativa y Financiera Carrera 11 N° 18-24 tercer piso Tunja Boyaca.

30. SANCIONES

El incumplimiento de las disposiciones sobre proteccion de datos personales contenidas en las normas
legales y reglamentarias por parte de las autoridades publicas, implica la remision del caso por parte de la
Superintendencia de Industria y Comercio, como autoridad de proteccion de datos personales encargada
de la vigilancia para garantizar que su Tratamiento respete los principios, derechos, garantias y
procedimientos legales, a la Procuraduria General de la Nacion para que adelante la investigacion
respectiva, de conformidad con el articulo 23 de la Ley 1581 del 2012.

La Procuraduria General de la Nacidon solo tiene competencia para imponer sanciones de caracter
disciplinario a los servidores publicos y a particulares que ejercen funciones publicas. Por lo tanto, el
incumplimiento de la regulacién de proteccion de datos personales puede acarrear las sanciones de: i)
destitucion e inhabilidad general, ii) suspensién e inhabilidad especifica, iii) simple suspensién, iv) multa
y v) amonestacion; de acuerdo con la gravedad o levedad de la falta.
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Finalmente, se informa que la Procuraduria General de la Nacién puede realizar las funciones de vigilancia
y prevencion necesarias (visitas, control preventivo selectivo, solicitar informacién, etc.) para garantizar
que en el Tratamiento de datos personales se respeten los principios, garantias y procedimientos previstos
en la regulacion sobre habeas data.

31. RECOMENDACIONES GENERALES

Para el Tratamiento de datos personales, la Directiva 05 de 2019 de la Secretaria Juridica Distrital
recomienda:

- Evaluar el impacto en la intimidad y dignidad de los Titulares a fin de limitar la recoleccion y
Tratamiento de la informacién. Para ello, se tendra en cuenta la proporcionalidad y necesidad
de la recoleccion, asi como la Finalidad del Tratamiento.

- Solicitar la Autorizacion previa, expresa e informada del Titular para el tratamiento de datos de
nifnas, nifos y adolescentes, asi como de datos sensibles y conservar prueba de ella en caso
de ser solicitada por autoridades competentes.

- Verificar que las finalidades del Tratamiento consignadas en las Autorizaciones sean
especificas y respondan a la misionalidad de las entidades y organismos distrito. Esta revision
permitira determinar en qué casos la informacién podra ser objeto de Tratamiento y en qué
casos, se requerira una nueva Autorizacion.

- Permitir el acceso a la informacion unicamente por solicitud de una autoridad publica en
ejercicio de sus funciones, por personas autorizadas expresamente por el Titular. Incluso al
interior de las entidades, la informacidon debera ser restringida a aquellos funcionarios o
contratistas que, en ejercicio de sus funciones, requieran conocer dicha informacion.

- Tener en cuenta que no por el hecho de que la informacion personal esté en cabeza de entidad
publica, es de caracter publico. Por lo tanto, en caso de que terceros soliciten la entrega de
informacién personal, sera necesario determinar el caracter de la informacién, esto es, si es
publica, privada o semiprivada. Asi como remitirse a la Autorizacién o a las Finalidades del
Tratamiento consignadas en la Politica de Tratamiento de Datos a fin de verificar si procede
dicha solicitud.

- Conservar la informacién bajo condiciones de seguridad y confidencialidad suficientes para
garantizar de forma permanente el acceso restringido y circulaciéon de la Informacion
recolectada.

- Observar los principios de legalidad, libertad, calidad, veracidad, seguridad, confidencialidad,
acceso y circulacion restringida en el Tratamiento de los datos personales.

- Contar con la Politica de Tratamiento de Datos Personales, el Aviso de Privacidad y los
Manuales de Politicas y Procedimientos Internos, con el fin de garantizar que los Titulares
puedan conocer dénde esta su informacion personal, los propésitos para los que ha sido
recolectada y los mecanismos disponibles para su actualizacién, supresion y/o rectificacion.

32. TRATAMIENTO DE DATOS PERSONALES EN SISTEMAS DE INFORMACION
INTEROPERABLES

La Superintendencia de Industria y Comercio (SIC) y Agencia Nacional de Defensa Juridica del Estado
(ANDJE) expidieron la Circular Externa Conjunta 04 de 2019, mediante la cual establecieron los
lineamientos que deben seguir las entidades publicas y particulares que ejercen funciones publicas para
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la proteccion del derecho de habeas data o el debido tratamiento de datos personales en sistemas de
informacién interoperables, en la cual concluyé lo siguiente:

La interoperabilidad entre sistemas de informacion donde circulan datos personales debe
realizarse conforme a los principios senalados en la ley 1581 de 2012, por lo que no es
necesaria la expedicién de una norma adicional y especifica para este fin.

La proteccién de datos personales no se opone a la interoperabilidad, siempre y cuando se
respete los dispuesto en el articulo 15 de la Constitucién, la Ley 1581 de 2012 y se tengan en
cuenta sus excepciones y reglas de tratamiento y circulacién de la informacion.

Las entidades publicas o administrativas no requieren obtener la autorizacion de la persona
para tratar datos personales cuando la informacién se necesita para el ejercicio de sus
funciones. El término "tratamiento" incluye cualquier actividad con datos personales como,
entre otras, la recoleccion, su uso y circulacion.

La Ley 1581 de 2012 autoriza a las entidades privadas y a las organizaciones publicas para
que suministren a las entidades publicas o administrativas datos personales que sean
necesarios para el cumplimiento de sus funciones legales. Por lo tanto, no se requiere una
autorizacién especial o adicional para poder suministrar a esas entidades datos en el marco de
un proyecto de interoperabilidad, siempre y cuando la informaciéon que entreguen sea Util,
pertinente y necesaria para cumplir los cometidos constitucionales y legales de las entidades
publicas.

Elaboro: Eliana Alexandra Parra Gonzalez

Revisé: Nancy

Sarmiento Fautoque

Reviso: Lina Maria del Pilar Salazar Numpaque
Revis6: Diana Carolina Moreno Suesca
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ANEXO 1
COMPROMISO DE ACEPTACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION
Y AUTORIZACION Y REFRENDACION DE USO DE DATOS PERSONALES

Yo, , identificado (a) con __ No. , expedido en
, en calidad de , del Establecimiento Publico Colegio de Boyaca (en adelante

COLBOQY), de la dependencia , en calidad de Funcionario ( ) Contratista ( ), aplica
N° de , me comprometo a mantener la integridad, reserva y

confidencialidad de la informacién que conozca con ocasion del acceso a documentos, bases de datos y
en general todo el material que la Entidad me proporcione, de conformidad con la normativa vigente, en
especial la relativa a Derechos de Autor, Proteccion de Datos Personales, Reserva, Responsabilidad y las
demas que me sean asignadas en ejercicio de mis funciones o cumplimiento de mis obligaciones
contractuales.

La Politica de Seguridad de la Informacion aplica para todos los servidores publicos, contratistas, terceros,
aprendices, practicantes, usuarios y en general a todas las personas que, de manera directa o indirecta,
hagan uso de la informacién gestionada y ofrecida por la Entidad en el nivel central, local e institucional.

Reconozco que la propiedad intelectual y los derechos sobre la informacién que se genera en el COLBOY,
pertenecen exclusivamente a la Entidad.

Con la firma del presente documento, me comprometo a implementar y acatar las medidas necesarias
para propiciar la seguridad de la informacién y abstenerme de divulgar, compartir con terceros, o dar uso
distinto al autorizado a la informacién confidencial que utilice en el COLBQOY, siendo consciente de las
sanciones derivadas del incumplimiento, al igual de las demas acciones que puedan llegar a generarse de
éste.

Para los efectos laborales y manejo de la informacion, comprendo que el COLBOY me entregara una
cuenta de correo electrénico como funcionario o contratista de la Entidad, con el fin de que esta cuenta
sea el Unico medio de comunicacion y tratamiento de la informacién en el COLBOY.

Por lo tanto, me hago responsable de seguir la politica de seguridad y los procedimientos para el uso y
acceso a la informacién, evitando cualquier practica o uso inapropiado que pudiera poner en peligro la
informacién, integridad y reputacion del COLBOY y sus colaboradores, estipuladas en la politica de
Seguridad Digital.

Por otra parte, entiendo que, con la expedicién de la ley 1581 de 2012 y el Decreto 1377 de 2013, se
desarrolla el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar todo
tipo de informacion recogida o, que haya sido objeto de tratamiento de datos personales en bancos o
bases de datos y, en general en archivos de entidades publicas y/o privadas.

EI COLBOY como institucion que almacena, y recolecta datos personales requiere obtener mi autorizacion
para que de manera libre, previa, expresa, voluntaria, y debidamente informada, permita a todas las
dependencias académicas y/o administrativas, recolectar, recaudar, almacenar, usar, circular, suprimir,
procesar, compilar, intercambiar, dar tratamiento, actualizar y disponer de los datos que han sido
suministrados y que se han incorporado en distintas bases o bancos de datos, o en repositorios
electronicos de todo tipo con que cuenta la entidad. Esta informacién es, y sera utilizada en el desarrollo
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de las funciones propias del COLBOY en su condicién de entidad publica, de forma directa o a través de
terceros.

La COLBOY en los términos dispuestos por el articulo 10 del Decreto Nacional 1377 de 2013 queda
autorizada de manera expresa e inequivoca para mantener y manejar toda mi informacion, a no ser que
manifieste lo contrario de manera directa, expresa, inequivoca y por escrito a la cuenta de correo
electrénico dispuesta para tal efecto: soportetecnico@colboy.edu.co

Consiento y autorizo de manera previa, expresa e inequivoca que mis datos personales sean tratados
conforme a lo previsto en el presente documento y/o autorizacion.

Certifico que toda la informacién que le he dado al COLBOY vy la que daré es veraz, completa, exacta y
actualizada, y que durante el tiempo que esté vinculado y prestando mis servicios a la Entidad comunicaré
oportunamente cualquier cambio en relacion con la misma.

Si deseo que mis datos personales no sean utilizados por el COLBOY, podré revocar de manera parcial o
total tal autorizacion de manera expresa e inequivoca, directa, expresa y por escrito, bien sea en medio
fisico o electronico; o de manera oral, o por cualquier medio o conducta inequivoca que permita concluir
de forma razonable que se revoca tal autorizacion o consentimiento.

En el evento en que tenga alguna observacién y/o comentario sobre el manejo y uso de sus datos
personales, o en caso de que considere que el COLBOY dio un uso contrario al autorizado y a las leyes
aplicables; o no desee seguir recibiendo informacién relacionada con el COLBOY y sus actividades, segun
el presente documento, podré contactar al COLBOY, a través de una comunicacion dirigida a la direccion
encargada del tratamiento de los datos personales, segun los casos expuestos en el punto 28 de la Politica
de Tratamiento de Datos Personales en el correo soportetecnico@colboy.edu.co

En sefial de expresa conformidad y aceptacion de los términos recogidos en el presente documento, se
firma a los dias del mes de del afio

Nombres y Apellidos:
Numero de documento de identidad

Firma:
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ANEXO 2
AVISO DE PRIVACIDAD

El Establecimiento Publico Colegio de Boyaca, identificado con NIT: 891.800.260-4, y domicilio en la
Ciudad de Tunja - Boyaca, Colombia, actua y es Responsable del Tratamiento de los datos personales.
Cdémo contactarnos:

a) Direccion: Carrera 11 N° 18-24 segundo piso
b) Teléfono:
c) Pagina web: www.colboy.edu.co

d) Correo electrénico: soportetecnico@colboy.edu.co

Sus datos personales seran incluidos en una base de datos y seran utilizados de manera directa o a través
de terceros designados, entre otras, y de manera meramente enunciativa para las siguientes finalidades
directas e indirectas relacionadas con el objeto y propésitos de la entidad:

- Lograr una eficiente comunicacioén relacionada con nuestros servicios y demas actividades
relacionadas con las funciones propias del COLBOY como entidad publica encargada de orientar
y liderar la formulacion y ejecucion de politicas, planes y programas para garantizar el derecho a
la educacion en el Distrito Capital, alianzas, estudios, contenidos, asi como las demas instituciones
que tengan una relacién directa o indirecta, y para facilitarle el acceso general a la informacion de
éstos y proveer nuestros servicios;

- Informar sobre nuevos servicios que estén relacionados con los ofrecidos o que tenga el COLBOY;

- Dar cumplimiento a obligaciones contraidas con nuestros estudiantes, personal docente y
administrativo, contratistas, contratantes, usuarios y proveedores;

- Informar sobre cambios de los servicios del COLBOY;
- Evaluar la calidad del servicio, y

- Realizar estudios internos sobre habitos de consumo de los servicios y productos ofrecidos por el
COLBOY.

Se le informa a los Titulares de informaciéon que pueden consultar la Politica de Tratamiento de Datos
Personales del COLBOY., que contiene las politicas para el tratamiento de la informacién recogida, asi
como los procedimientos de consulta y reclamacion que le permitirdn hacer efectivos sus derechos al
acceso, consulta, rectificacién, actualizacion y supresion de los datos, en la pagina web
www.colboy.edu.co
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